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Sistema de Gestion de Seguridad de Datos Personales.

En la Ley de Proteccion de Datos Personales en Posesidn de Sujetos Obligados del Estado
de Chiapas se establecen las bases, principios y procedimientos para garantizar ef derecho
que tiene toda persona a la proteccién de sus datos personales en posesion de los sujetos
obligados. Siendo la proteccion de datos perscnales un derecho humano de las personas y
una obligacion para quienes los utilizan, el Estado debe garantizar la privacidad de los
individuos y velar porque terceras personas no incurran en conductas que pluedan afectarla

arbitrariamente.

Teniendo como base la normatividad antes citada, y de conformidad con sus articulos 4, 5,
fracciones 11, 111, VI, XIH, XXV, XXXV, 34, 48, 50 al 58, se crea el presente documento en
materia de proteccion de datos personales con la finalidad de concientizar a los servidores
ptiblicos para recabar informacion precisa, de calidad y una gestién adecuada de los datos
personales, va que un mal tratamiento determina fuertes riesgos y hace peligrar la seguridad
de los datos que pueden ser utilizados de formas inadecuadas por terceros.

1.- Objetives y Alcances.
Qbjetivos:

o Determinar cémo estan almacenados los datos.

o Determinar la organizacién de los archivos.

e Establecer, implementar, operar, monitorear, revisar, mantener y mejorar el
tratamiento y seguridad de los datos personales.

e Garantizar la confidencialidad, integridad y disponibilidad de los datos.

e Eliminar o minimizar los riesgos, amenazas y posibles vulneraciones de ios datos.

Alcances:

La obtencion de los datos a través de formatos fisicos y digitales.
Eltratamiento de los datos a través de la Unidad de Asuntos Juridicos, con la finalidad
de que se celebre contrato de adquisiciones, arrendamiento de bienes muebles y/o
prestaciones de servicios, entrega de los bienes, pago de las obligaciones
contractuales, comprobacidn del gasto publico, cumplir con las obligaciones de
fransparencia, atender solicitudes de informacion en materia de transparencia, rendir
informes, modificacién de los contratos, rescision de los contratos, suspension o
terminacion anticipada del contrato, aplicacion y cobro de las penas convenciones
pactadas y aplicacién y cobro de las garantias otorgadas.

» Los autorizados para el tratamiento de los datos personales, son los servidores
pubticos adscritos a la Unidad de Asuntos Juridicos,

La transferencia de datos a dependencias y/o entidades de la Administracién Plblic
del Estado de Chiapas, a quienes se le contrata la adquisicién de un bien o servicio
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» La unidad de almacenamiento portatil, archiveros o muebles con llave dentro de las

oficinas de cada area ser4 el lugar de almacenamiento de los datos personales

2.- Politica de Gestién de Datos Personales.

1.

2.

©

Tratar y recabar datos personales de manera licita, conforme a las disposiciones
establecidas por la Ley y demas normativa aplicabie;
Sujetarse al tratamiento de datos personales al consentimiento del titular, salvo las

excepciones previstas por la Ley;
Informar a los titulares de los datos, la informacién que se recaba de ellos y con qué

fines, a través del aviso de privacidad;

Procurar que los dalos personales tratados sean correctos y actualizados;

Suprimir los datos personales cuando hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad y para las cuales
se abtuvieron;

Tratar datos personales estrictamente el tiempo necesario para propésitos legales,
regulatorios ¢ legitimos para las cuales se obtuvieron;

Limitar el tratamiento de los datos personales al cumplimiento de las finalidades
previstas en el aviso de privacidad;

No obtener los datos personales a través de medios fraudulentos;

Tratar los menos datos personales posibles, y sdlo aguélios que resulten necesarios,
adecuados y relevantes en relacion con las finalidades previstas en el aviso de

privacidad;

10. Establecer y mantener medidas de seguridad;
11. Guardar la confidencialidad de los datos personales;
12.ldentificar ef flujo y ciclo de vida de los datos personales: por qué medio se recaban,

en que procesos se utilizan, con quién se comparten, v en qué momento y por qué
medios se suprimen;

13. Maniener un inventario actualizadc de los datos personales o de sus categorias que

maneja el sujeto obligadc;

14. Respetar los derechos de los titulares en relacion con su datos personales; y
15. Aplicar las excepciones contempladas en la normativa en materia de proteccion de

datos personales;

3.- Las funciones y obligaciones del respensable, encargados y todas las personas
gque traten datos personales.

Para garantizar la aplicacién correcta de este sistema es necesario establecer los deberes
de los servidores piblicos que participan en el tratamientc de los datos persaonales derivado

de sus atribuciones,

Al momento de recibir los datos personales el servidor publico que se encargue de su

recepcion y tratamiento debera:
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Tener el Aviso de Privacidad.
Dar a conocer el Aviso de Privacidad al titular de los datos personales previo a la

obtencidn de sus datos.
En caso de dudas o quejas de los titulares de los datos personales sobre el

tratamiento de sus datos, corientar al ciudadano.
Al obtener los datos personales cerciorarse de que la informacion esté completa,

actualizada, sea veraz y comprensible.
Comunicar discrepancias de los datos personales recabados a su jefe inmediato o al

administrador de los datos personaies.

Conocer y sequir las medidas de seguridad que le sean aplicables para el cuidade de
fos datos personales, durante el periodo en el que posea los datos personales.
Recabar los datos personales para los fines que en el ambito de su competencia se
requiera, segun el tramite o el sistema de tratamiento que corresponda.

Tratar los datos personales de manera licita siguiendo los principios establecidos en
la Ley de Proteccidn de Datos Personales en Posesion de Suietos Obligados del

Estado de Chiapas,

Conocer, aplicar y sujetarse al Aviso de Privacidad en el tratamiento de datos

personales.
Guardar estricta confidencialidad de los datos personales que conozca en el gjercicio

de sus funciones.
Aplicar las medidas de seguridad correspondientes a los datos personales tratados

y/o el sistema de proteccion en el que participa.
Abstenerse de realizar transferencias de datos personales que no vayan de

conformidad con la finalidad para la cual se obtuvieron los datos.

El servidor publico responsable de cada sistema, o en su caso, el fitular de la Unidad
Administrativa responsable de cada sistema, ademas de conocer la recepcién y tratamiento

de Jos datos debera;

1)
2)

3)
4)

5)

6)
/)

Aplicar medidas correctivas en casc de identificar incidentes, alteraciones o
vulneraciones en el tratamiento de datos personales.

Informar al titular de los datos personales sobre los cambios que sufran los tramites
y las transferencias nuevas que realicen de los datos personales.

Monitorear la implementacion de las medidas de seguridad.

Levantar actas circunstanciadas de hechos ante la reincidencia de un incumplimiento
en la aplicacion de las medidas de seguridad.

Dar aviso al Comité de Transparencia, sobre las actas circunstanciadas de hechos
levantadas por el incumplimiento del documento de seguridad y sobre el seguimiento

de las mismas.
Presentar propuestas de mejora o modificacion del documento de seguridad.

Emitir reportes en relacién al tratamiento de los datos perscnales y la aplicacién de %,

medidas de seguridad.
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4 - Inventario de Datos Personales.

Se debe establecer y mantener actualizado un inventario de los sistemas de tratamiento de
datos personales. Este inventario debe identificar o estar vinculado con !a informacion
basica que permita conocer el tipo de tratamiento al que son sometidos los datos
personales, la cual se relaciona de manera directa con su ciclo de vida, considerando:

Datos de identiﬁcacic')n.

Dia Mes Afio

Fecha de Elaboracion.

Sujeto Obligado.

Oficialia Mayor del Estado de Chiapas

Unidad Administrativa
Responsable.

Unidad de Asuntos Juridicos

Responsable del
tratamiento de datos
personaies

Finalidad de sistemas y
ios usos previstos.

¢ & ¢ 9o a
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Celebracion delf Contrato.

Entrega de los bienes.

Pago de las obfigaciones contractuales.

Comprobacidn del gasto piiblico.

Cumplir con las obligaciones de transparencia.

Atender solicitudes de informacidn en materia de
fransparencia.

Rendir informes.

Modificacion de los Contratos.

Rescisidn de los contratos.

Suspension o terminacién anticipada del contrato.
Aplicacion y cobro de las penas convenciones pactadas.
Aplicacidn y cobro de las garantias otorgadas.

Los datos seran transferidos a las Dependencias y
Entidades de la Administracién Pablica del Estado de

Chiapas.

Nembre de la persona o
personas  sobre las
cuales se obtienen
datos.

los |

Datos personales

isometidos a tratamiento.

&

®

Credencial Para Votar.
Registro Federal de Contribuyentes.
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o Firma.
e NuUmero de teléfono celutar.
»  Domicilio.

Correo electronico.

Remisién o : .
ston ¢ Dependencias y/o entidades
fransferencia.

Nombre del expediente Formatos fisicos y Formatos Digitales.

Caracteristicas del lugar
de resguardo.

Unidad de almacenamiento portatil, archiveros o muebles
con llave dentro de las oficinas de cada area.

Responsable del
resguardo de los datos
personales

Fundamento Legal

Ley de Transparencia y Acceso a la informacion Pablica del
Estado de Chiapas y Ley de Proteccion de Datos Personales

len Posesién de Sujetos Obligados del Estado de Chiapas.

5.~ Andlisis de riesgos.

Debido a las circunstancias generales, tanto fisicas como humanas, en las que se tratan
datos personales, hemos logrado identificar los siguientes riesgos posibles ante los que se
pudiera enfrentar este Sujeto Obligado:

¢ & B e

Obtencidon de datos incompletos o incorrectos.
Omitir la notificacion al titular de los datos personales del Aviso de Privacidad.

No difundir el Avisc de Privacidad.
Anie la necesidad de tener un consentimiento expreso: no tener evidencia de gue el

titudar de tos datos personales conoce los términos del Aviso de Privacidad.
No tener un lugar seguro y de acceso restringido en donde se puedan archivar los
datos personales en fisico.

Permitir a todo servidor plblico o personas ajenas a la dependencia, el acceso a los
expedientes que contienen datos personales.

Pérdida de expedientes fisicos debido a catastrofes, inundaciones, e incendios.
Dafo de la base de datos que contenga informacion confidencial.

Fallas en los equipos de computo en donde se encuentran las bases de datos.

Falta de capacitacidn de los servidores publicos en relacién a la confidencialidad que
deben guardar sobre los datos personales que conozcan debido al desempefio de
sus funciones. )

Pérdida, robo o extravio de expedientes.
Alteracion de la informacién.
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Ante dichos riesgos identificados es necesario hacer un andlisis de los mismos, amenazas
y sus posibles vulneraciones.

plataformas oficiales.

. Posibles
Amenaza Vulnerabilidades consecuericias
Divuigacién de datos
Acceso de personas no Adquiric  informacion datos o personales, robo de
autorizadas a los informacion 0
sistemas. personales. maodificaciones no
autorizadas.
Acceso de personas Extorsiones, atagues 4
como  criminales  oAdquirir datos personales para utilizarlosipersonas, robo de
traficantes de datos acon fines de explotacion, chantaje,informacion, vulneracion a
los sistemas olextorsion o cualguier uso criminal. la  seguridad fisica vy
mental de los ciudadanos.

Personal del sujeto
obligado con poco
conocimiento sobre &f
tratamiento de datos

Obtener informacidn para beneficio
personal, curiosidad, error involuntario o

por fines econdmicos.

Ataque a otros servidores,
plblicos, robo del
informacion, pérdida de
datos personales, usg
indebido de datos
personales, extorsién o

Falias técnicas.

personales. Modificaciones no
auiorizadas.
Dano fisico. lAgua, fuego, accidentes o corrosién. Dafio o perdida de los
datos personales.
Desastres climatolégicos, fendmenos Dafio 0 pérdida de los
Eventos naturaies. meteoroldgicos, sismos 0 cualquier P |
eventualidad por causa natural, datos personales.
' Dafio o pérdida de ios
datos personales,

Pérdida de electricidad, falla o pérdida
de internet, falla en sistemas, correos
electronicos o plataformas oficiales.

divulgacion, transferencia
de datos personales o

Decadencias técnicas.

equipos, cambios de voltaje, poca o
absoluta renovacion de equipos de
telecomunicaciones o computos.

modificaciones ale)

autorizadas.
Mantenimiento insuficiente, falia en

Pérdida, destruccion

dafno.
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Peérdida, destruccion
dafio,  divulgacion V]
Falla de conirasefias altamentetransferencia de dalos

Susceptibilidad en . o -
d ist efectivas, actualizacion de antivirus,personales,

re es: o SISIeM8Siclta de mecanismos para identificar gmodificaciones no

autorizados. autenticacion de usuarios. autorizadas, robo de

informaciéon o robo de
informacidn.

Pérdida, destruccion Vi
dano,  divulgacion V]
Procesos carentes de formalidad paraftransferencia de datos

Organizacion. administracion, acceso, uso y procesolpersonales,
de archivo. modificaciones no
autorizadas o robo de
informacion.
Dafic o pérdida de log
datos personales,
Carencia de espacio, espacio con pocadivulgacion Vi

Espacio donde  selseguridad, espacio no adecuado, Faltatransferencia de datos
de llaves o medidas de seguridad parapersonales,

archiven.
accesos. modificaciones no|
autorizadas o robo dg
informacion,

Carencia de un servidor o sistema que

almacene los datos personales, la falta

de registros, controles ¢ bitdcoras, para

Dafio y/o alteracion deregulfar la entrada y salida de personalDaiioc de los datos

la base de datos autorizado, al érea donde se almacenan|personales, pérdida de los
que .

_ .. o archivan fos datos personales (en sudatos  personales ¢
contienga. mformamoncaso los expedientes que losjmodificaciones no
confidencial. contengan), es un escenaric delautorizadas.
vulneracion y riesgo, facllitando el mal
manejo de los datos personales y la
pérdida, robo o extravio de expedientes.

8.- Identificacién de las Medidas de Seguridad y Analisis de Brecha. é)

Una vez identificados los posibles riesgos asi como las amenazas, vulnerabilidades y
escenarios de incidentes de los datos personales, a los que este Sujeto Obligado se
encuentra susceptible de enfrentar, podemos realizar el analisis de brecha de las medidas

de seguridad.
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Medidas de seguridad existentes:

Quien recaba los datos personales, es un servidor piblico del area, asignado
especialmente para recabar datos en general necesarios para cada tramite.
El espacio fisico o drea donde se recaban datos personales, es denfro de las

instalaciones.
Cuando los datos personales son recabados de forma digital, se realiza por medio de

plataformas oficiales o correo electronico oficial.

En [a mayoria de las areas, el acceso se tiene restringido, una vez que el dato se

encuentra en posesion del servidor publico, estos se colocan fuera del alcance de los

ciudadanos.

Cada oficina cuenta con puertas que separa el drea al momento de terminar labores.

Las llaves que se tienen de cada drea se encuentran en manos de servidores

publices, autorizados por cada area.

Una vez recabados los datos personales, el serwdor publico genera un expediente

para cada tramite o servicio, del cual se obtuvieron los datos personales, ya sea fisico

0 electronico.

] Una vez recabados los datos personales, ya realizada la carpeta o expediente ya sea
fisico o electronico y guardada estd en archiveros o puesta en resguardo, solo
tendran acceso los servidores plblicos del area.

e Una vez recabados los datos personales, en caso de que se les dé proceso
electrénico, el servidor pablico guarda los mismos en carpeta electronica, ya sea en
su computadora, carpeta compartida, correo electrénico oficial o plataforma.

° Una vez concluido el tramite, los datos personales recabados se dejan intactos en la
carpeta, archivo o expediente del tramite al que pertenecen.
] Cada carpeta de trdmites o archivo, al terminar el proceso de cada uno, son

resguardados en cada area.

Las medidas de seguridad que actualmente se llevan a cabo pudieran ser efectivas de
aplicarse de manera continua y consciente en las 4reas administrativas del sujeto obligado
El riesgo latente que se provoca por la falta de conocimiento, o compromiso para la
aplicacion de estas medidas existentes se puede minimizar por med[o del establecimiento
obligatorio de dichas medidas de seguridad y de la mejora confinua de las mismas.

7.- Medidas de seguridad.

Se deben seleccionar los controles de seguridad faltantes identificados en el anélisis de
brecha y en el analisis de riesgos, con el objetivo de seleccionar los controles apropiados Y 7
justificados para satisfacer la valoracion del riesgo. Los confroles pueden proporcionar uno é/

0 mas de los siguientes tipos de proteccion:

= Correccitn
— Eliminacidn




= Prevencion

= Minimizacion del impacto
= Monitoreo

= Concienciacion.

Por gjemplo:
» Los servidores publicos que tienen contacto con el titular de los datos personales por

Y

A 72

":,l

sus funciones, debe realizar un listado de fos servidores publicos que recaban datos
personales.

Los servidores publicos que recaban datos personales deberan forzosamente asistir
a por lo menos a 1 capacitacion en materia de datos personales impartida por el Area
de Transparencia.

Para evitar el riesgo de obtener datos personales incompietos o incorrectos, el
servidor publico autcrizado para recabarlos, deberd pedir al ciudadano acredite su

personalidad. -
Los dalos personales recabados deberdn ser recibidos (nicamente en las

instalaciones de cada area.
Al concluir la jornada Iaboral, se debera guardar los expedientes, para no dejarlos al

alcance de ciudadanos o personal no autorizado.

E! area especifica donde se recaben los datos debera contar con puertas gue tengan
llave, sin excepcion alguna, para asegurar de forma efectiva el trato adecuado de los
datos perscnales, asf evitar mal uso de los mismos o vulneraciones.

Al termino de las labores, debera cerrarse cada oficina de las areas, para evitar el
contacto de otros servidores pdblicos o ciudadanos, con los datos personales
recabados. .

Para evitar riesgos, respecto a los expedientes electrénicos, se debe contar con un
respaldo electronico. Dicho respaldo debera realizarse, como minimo, de manera
anuai.

Se debera crear por cada &rea, un control o bitacora de los servidores pblicos que
tienen acceso al archivo, el control debe contener lo siguiente:

Registro para anotar el nombre y puesto del servidor publico autorizado.

Fecha, hora de entrada y hora de salida del archivo.

Registrar el expediente que se consultd.

Registrar el expediente que se extrae del archivo, y fecha en la que se regresa el
expediente, :

Firma de conformidad del servidor publico que consultd el expediente.

Firma de consentimiento del servidor pUblico autorizado para llevar gl control de este

archivo.
Cada éarea del sujeto obligado deberé elaborar controles de archivo, conforme a sus

procesos institucionales.

En caso de ser necesario derivado de las funciones de los servidores ptblicos, o por %

requisito del tramite, se deba realizar una transferencia de datos personales, se

/
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debera informar al sujeto que reciba los datos el aviso de privacidad para que se

sujete al mismo.
» El area que reciba los datos personales debera encargarse de la supresion de los

datos que reciba cuando esta corresponda.

El tercero que reciba los datos personales debera sujetarse a las finalidades vy
lineamientos del Aviso de Privacidad de este sujeto obligado y debera adoptar las
medidas de seguridad previstas en este documento. En caso de ser necesario
conforme a las disposiciones normativas, se debera firmar un convenio o acuerdo de
confidencialidad que proteja el tratamiento de los datos personales que recaba este
sujeto obligado y transfiere al tercero.

En los casos en los cuales se realicen clasificaciones de informacién confidencial,
que incluyan datos personales, los documentos que contengan los datos, deberan
entregarse siempre en version publica, adjuntando indice de datos personales.

Al momento de finalizar el tramite, todos los expedientes, deberan enviarse al archivo,

conforme a la normatividad correspondiente.

“/-/

v

AT

Medidas de sequridad en caso de vulneraciones a la seqguridad:

En caso de ocurrir alguna vulreracion debera registrarse en la bitacora de contingencias,
por ejemplo:

Las acciones  correctivas
Fecha en la que ocurrié Motive implementadas de forma
inmediata y definitiva

Impresion  del expediente vy

30/05/2018 Huracan. generar nueve  expediente
| electrénico.

Después del registro, se debera informar de forma inmediata al titular vy al Instituto de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales del Estado de
Chiapas, de las vulneraciones de seguridad ocurridas, las que afecten o impacten de forma
significativa los derechos patrimoniales ¢ morales del titular, en un plazo maximo de setenta
y dos horas en cuanto se confirmen y este en proceso las acciones encaminadas para
dimensionar la afectacion, con la finalidad de que los titulares puedan tomar medidas
correspondientes para la defensa de sus derechos, dicha notificacién debe contener lo

siguiente;

If. Los datos personales comprometidos.
HIL Las recomendaciones y medidas que el titular puede adoptar para proteger sus

intereses.
AV Las acciones correctivas realizadas de forma inmediata.

V. Los medios donde puede obtener mayor informacién al respecto.

I, La naturaleza del incidente. /
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Al ocurrir una vulneracion de seguridad, el servidor pblico titular del 4rea responsable y/o
el responsable del sistema deberd analizar la causa por lo que ocurrié dicha vulneracion, e
implementar y anexar a su plan de trabajo las acciones preventivas y correctivas para
adecuar medidas de seguridad que prevengan esta eventualidad, para evilar que Ia
vulneracion se repita. El responsable deberd establecer controles o mecanismos que tengan
por objeto que todas aquellas personas que intervengan en cualquier fase del tratamiento
de ios datos personales, guarden confidencialidad respecto de éstos, obligaciéon que
subsistira ain después de finalizar sus relaciones con el mismo.

8.- Revisiones y Auditoria

Revisidn de los Factores de Riesgo.

Se debe monitorear y revisar el riesgo con sus factores relacionados, es degir, el valor de
los activos, las amenazas, vulnerabilidades, e impacto, y [a probabilidad de ocurrencia, para
identificar en una etapa temprana cualquier cambio en el contexto del alcance y objetivos y
asi mantener una visién general de la imagen del riesgo.

El riesgo no es estadistico: las amenazas, vuinerabilidades, probabilidad vy
consecuencias pueden cambiar abruptamente sin previo aviso. Esta situacion exige la
revision de cada riesgo por separado, asi como la suma de ellos, para conocer el impacto
potencial acumulado de las amenazas. Por lo tanto, se requiere de constante monitoreo
para detectar esos cambios.
Los siguientes puntos deberan estar continuamente monitoreados:

< Verificar de primera mano la aplicacidn, actualizacién e impacto de las medidas de

seguridad aplicadas.

< Monitorear avances, aplicacién, eventualidades y novedades respecto a la aplicacion
de las medidas de seguridad.
Incidentes y vulneraciones de seguridad.
Modificaciones necesarias a los activos, por ejemplo, cambio o migracion

tecnoldgica.
“ Nuevas amenazas que podrian estar activas dentro y fuera del sujeto obligado y que

no han sido valoradas.
* Amenazas nuevas o pasadas que vuelven a surgir.

L)
,0

-
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Auditoria,

La auditoria interna monitorea y revisa la eficacia y eficiencia del Sistema de Gestién de
Seguridad de Datos Personales, indica explicitamente cualquier tratamiento de datos
personales interno y externo del sujeto obligado, responsables, recursos, criterios a utilizar
durante la auditoria, asi como los procesos y/0 dreas que seran auditadas.
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Como resultado de una auditoria se deben obtener observaciones sobre riesgos existentes
para aplicar medidas preventivas, es decir, controles para que no ocurra una vulneracion,
asi como observaciones sobre puntos gue requieren medidas correctivas inmediatas.

9.- Mejora continua y capacitacién

En esta fase, se adoptan las medidas correctivas y preventivas en funcion de los resultados
de [a revisién o verificacion efectuadas, o de otras informaciones relevantes, para lograr Ia

mejora continua.

Mejora Continua

El monitoreo de los factores de riesgo, asi como los resultados de las auditorias
proporcionan informacién para demostrar la eficacia del SGSDP, pero también presentan
las dreas de oportunidad donde éste puede ser mejorado. Los puntos de mejora del SGSDP

pueden corresponder a dos tipos:

a) Acciones correctivas. Son las acciones encaminadas a eliminar las causas de fallas o
incidentes ocurridos en el SGSDP, con objeto de prevenir que vuelvan a ocurrir, dichas
acciones deben ser proporcionales a la gravedad del incidente.

Las acciones correctivas deben atenderse considerando:

I. El andlisis y revision de Ia falla o incidente;

ll. Determinar las causas gue dieron origen a la falla o incidente;

Hl. Evaluar las acciones necesarias para evitar que la falla o incidente vuelva a ocurrir;
IV. Determinar e implementar las acciones necesarias;

V. Registrar los resultados de las acciones tomadas;

VI. Revisar la eficacia de las acciones correctivas tomadas.

b} Acciones preventivas. Son las acciones encaminadas a eliminar las causas de fallas o
incidentes posibles en el SGSDP, dichas acciones deben ser proporcionales a las amenazas

potenciales.

Las acciones preventivas deben atenderse considerando:

I. El analisis y revision de la amenaza;

ll. Determinar las fallas o incidentes que podria desencadenarse con una amenaza:
lIl. Evaluar ias acciones necesarias para evitar que la falla o incidente ocurra;

IV. Determinar e implementar las acciones necesarias;

V. Registrar los resultados de las acciones tomadas;

VI. Revisar la eficacia de las acciones preventivas tormadas.
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La implementacién de las acciones preventivas o correctivas puede establecerse en un
periodo inmediato a la deteccion y andlisis del punto de mejora o calendarizarse para una
futura revision det SGSDP en funcién de la importancia de la mejora v los recursos
disponibles. La eficacia de las acciones preventivas y correctivas se evaliia considerando la
reduccion de los niveles de riesgo en los resultados del monitoreo a los SGSDP o de

auditorias posteriores.

Capacitacion.

La mejor medida de seguridad contra posibles vulneraciones es contar con personal
consciente de sus responsabilidades y deberes respecto a la proteccién de datos personales
y que identifiquen cual es su contribucion para ef logro de los objetivos del SGSDP.

Por elto, se deben establecer y mantener programas de capacitacién como:

&) Concienciacién: Difusion en general de la proteccion de datos personales en la

organizacion;
b} Entrenamiento: Gapacitar al personal de manera especifica respecto a sus funciones y

responsabilidad en el tratamiento y seguridad de los datos personales; y
¢) Educacion: Incluir la seguridad en el tratamiento de los datos personales dentro de la

cultura de los servidores publicos.

Se debe realizar una deteccion de necesidades para identificar ef nivel v tipo de capacitacién
necesaria para el personal, de acuerdo con las responsabilidades asignadas y tomando en
cuenta su perfil de puesto, especialmente de aquéllos involucrados en el tratamiento de

dates parsonales.

SINTESIS DE LA IMPLEMENTACION DEL SGSDP

En esta seccion se presenta una sintesis de los pasos del proceso de implementacién de
un SGSDP, para que los responsables la usen como una referencia rapida del contenido

total de este documento.

Faso 1. Alcance y Objetivos. Consideraciones respecto al tratamiento de datos personales
y el modelo de negocios de la organizacion.

Paso 2. Politica de Gestién de Datos Personales. El compromiso formal documentado de
los servidores publicos para el tratamiento adecuado de datos personales.

Paso 3. Funciones y Obligaciones de Quienes Traten Datos Personales. Asignacion de
responsabilidades para la implementacion del SGSDP.

Paso 4. Inventario de Datos Personales. Identificacién de ia cantidad, tipos de datos y donde
se encuentran resguardados.

Paso 5. Andlisis de Riesgo de los Datos Personales.
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Proceso para identificar los escenarios de riesgo prioritarios y darles tratamiento
proporcional, se compone de los siguientes pasos:

+ |dentificar Amenazas.

e |dentificar Vulnerabilidades.

o ldentificar Escenarios de Consecuencias.

Paso 6. Identificacidn de fas Medidas de Seguridad y Andlisis de Brecha. Proceso de
evaluacion de las medidas de seguridad que ya existen en la organizacién contra las que
seria conveniente tener. Los controles de seguridad, deben considerar io siguiente:
= Politicas del SGSDP
o Cumplimiento legal
Clasificacion y acceso de los activos
Seguridad del personal
Desarrollo y mantenimiento de sistemas
Vulneraciones de seguridad
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Paso 7. Implementacién de las Medidas de Seguridad Aplicables a fos Datos Personales.
Se deben seleccionar los controles de seguridad faltantes identificados en el analisis de
brecha y en el andlisis de riesgos, con el objetivo de seleccionar los controles apropiados v

justificados para satisfacer la valoracion del riesgo.

Paso 8. Revisiones y Auditorfa. Proceso de revisién del funcionamiento del SGSDP respecto
a la politica establecida, cada vez que exista un cambio en el contexto del alcance y
objetivos del SGSDP.
e Revision de los Factores de Riesgo. Consideraciones para monitorear el estado del
riesgo y aplicar las modificaciones pertinentes para mejorar el SGSDP.
e Auditoria. Requerimientos para los procesos de auditoria interna/externa.

Paso 9. Mefora Continua y Capacitacién, Consideraciones para incluir la proteccion de datos
en la cultura de los servidores publicos y mantener siempre actualizado el SGSDP,
o Mejora Continua. La apiicacion de medidas preventivas y correctivas sobre el

SGSDP.
« Capacitacién. Programas de mejora en el personal para mantener la vigencia del

SGSDP.




